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l. SKYRIUS

VARTOJAMOS SAVOKOS IR SUTRUMPINIMAI

Savoka
Asmens duomeny
apsauga

Reik§mé |
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (toliau — BDAR, Reglamentas), Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo, kity jstatymy bei
teisés akty, reglamentuojanciy asmens duomeny tvarkyma ir apsaugg, nuostaty
taikymas laikymasis ir jgyvendinimas.

Duomeny sauga

Nacionalinés visuomenés sveikatos priezitiros laboratorijos (toliau - NVSPL)
duomeny apsaugos pareigiino (toliau - DAP) vykdoma asmens duomeny|
apsauga (toliau - ADA) ir NVSPL kibernetinio saugumo jgaliotinio (toliau -
KS]) vykdomas kibernetinio saugumo (toliau -KS) uztikrinimas.

Pazeidimai ir
nusikalstamos veikos

Visi pazeidimai ir nusikaltamos veikos, susijusios su asmens  duomeny
tvarkymo ir kibernetinio saugumo uztikrinimo paZeidimais Kkaip jos
apibréziamos Lietuvos Respublikos administraciniy nusizengimy kodekse ir
Lietuvos Respublikos Respublikos baudZziamajame kodekse.

Interesuy
konfliktas

Situacija, kai NVSPL darbuotojas, atlikdamas pareigas ar tvarkydamas
asmens duomenis, o0 taip pat jgyvendindamas kibernetinio saugumo
uztikrinimo reikalavimus, privalo priimti sprendima ar dalyvauti jj priimant ar
ivykdyti pavedima, kuris susijes su jo privaciais interesais.

Kibernetinis saugumas

Teisiniy, organizaciniy ir techniniy informaciniy sklaidos priemoniy, skirty
aptikti, analizuoti ir reaguoti i kibernetinius incidentus, jiems i§vengti, o jvykus
— atkurti jprasting elektroniniy rySiy tinkly, informaciniy ar pramoniniy procesy
valdymo sistemy veiklg, visuma.

Politika

Duomeny saugos ir kibernetinio saugumo uztikrinimpo NVSPL politika
reglamentuojanti asmens duomeny tvarkymo ir kibernetinio saugumo
uztikrinimo principus bei tvarka NVSPL (toliau — Politika).

Vaizdo duomeny
tvarkymas

NVSPL vaizdo kameromis patalpose, teritorijoje ir prieigose fiksuojamy vaizdo
duomeny tvarkymas Lietuvos Respublikoje galiojanciy teisés akty nustatyta tvarka.

Kitos Politikoje vartojamos sgvokos atitinka BDAR, Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatyme (toliau — ADTAI), Lietuvos Respublikos kibernetinio saugumo jstatyme (toliau — KSI), Lietuvos
Respublikos praneséjy apsaugos jstatyme (toliau — PAJ]) ir juos detalizuojanciuose teisés aktuose vartojamas

sgvokas.




Il. SKYRIUS
BENDROSIOS NUOSTATOS

1. Politika — duomeny apsaugos ir kibernetinio saugumo uztikrinimo dokumentas, kuriuvo NVSPL
isipareigoja laikytis visy tarptautiniy ir Lietuvos Respublikos duomeny saugos ir kibernetinio saugumo
uztikrinimo srities jstatymy ir teisés akty nuostaty ir / ar reikalavimy bei viesai deklaruoja, kad netoleruoja
aplaidaus duomeny tvarkymo ir teisés pazeidimy bei duomeny apsaugos uztikrinimo nesilaikymo
pasireiskimo formy ir savo veikloje sistemiskai ir koordinuotai valdo duomeny apsaugos uztikrinimo bei
kibernetinés saugos uztikrinimo rizikos veiksnius mazindama duomeny saugos pazeidimy ir kibernetinio
saugumo inicidenty rizikg, uztikrina saugy paslaugy teikima, skatina aktyvy jos darbuotojy jsitraukimg j
duomeny saugos uztikrinimo procesus ir didina jy atsakingumag uztikrinant tinkamg duomeny saugojima.

2. Politikos tikslas — nustatyti duomeny apsaugos uztikrinimo principus ir reikalavimus bei jy
laikymosi uztikrinimo gaires NVSPL ir uztikrinti, kad vykdoma veikla ir saugi bei atsakinda darbuotojy
elgsena tvarkant duomenis atitikty visuomenéje priimtinus auks¢iausius patikimumo standartus.

3. Politikos nuostatos privalomos ir taikomos visiems NVSPL darbuotojams. Taip pat NVSPL siekia,
kad Politikos reikalavimy laikytysi visi jos veiklos partneriai ir kiti asmenys, atstovaujantys NVSPL bet
kokiais kitais pagrindais, nepriklausomai nuo jy santykiy su NVSPL formos bei atlygintinumo.

4. Politika parengta vadovaujantis BDAR ir kibernetinio saugumo uztikrinimg jgyvendinanciais
teisés aktais.

1. SKYRIUS

DUOMENU APSAUGOS IR KIBERNETINIO SAUGUMO UZTIKRINIMO IGYVENDINIMO
PRINCIPAI

5. NVSPL, gyvendindama duomeny saugos ir kibernetinio saugumo uztikrinimo priemones ir
siekdama kurti duomenims saugig aplinkg, vadovaujasi Siais principais:

5.1. Teisétumo. NVSPL jgyvendinamos duomeny apsaugos ir kibernetinio saugumo priemonés
negali prieStarauti jstatymams, teisés aktams ir Kitiems dokumentams, reglamentuojantiems duomeny
apsaugos ir kibernetinio saugumo veikla,

5.2.Nuolatinumo. duomeny apsaugos ir kibernetinio saugumo priemoniy veiksmingumas
uztikrinamas nuolat perzitrint ir analizuojant jy jgyvendinimo rezultatus bei teikiant pasitilymus dél
atitinkamy priemoniy veiksmingumo didinimo;

5.3. Itraukimo. NVSPL darbuotojai informuojami apie NVSPL jgyvendinamas duomeny apsaugos
ir kibernetinio saugumo priemones ir yra skatinami prisidéti prie duomenims saugios aplinkos kiirimo;

5.4. Visuotinumo. duomeny saugojimo ir kibernetinio saugumo uztikrinimo subjektais yra visi
NVSPL darbuotojai, kurie turi uztikrinti, kad savo veiksmais ar neveikimu nesudarys salygy teisés
pazeidimams.

IV. SKYRIUS

POLITIKOS ISIPAREIGOJIMAI DUOMENU APSAUGOS IR KIBERNETINIO SAUGUMO
UZTIKRINIMO PREVENCIJOJE

6. NVSPL jsipareigoja imtis $iy prevenciniy priemoniy, kad biity uzkirstas kelias duomeny apsaugos ir
kibernetinio saugumo uztikrinimo pazeidimams ar jy apraiskoms:

6.1. Saugaus duomeny tvarkymo ir kibernetinio saugumo uZztikrinimo elgesio standarty
diegimas. NVSPL nustato ir taiko darbuotojy saugaus ir atsakingo elgesio standartus, kuriais siekiama
uztikrinti atsakinguma tvarkant asmens duomenis, laikantis kibernetinio saugumo uZztikrinimo reikalavimy ir
aplaidumo netoleravima. UZ saugaus duomeny tvarkymo ir kibernetinio saugumo uztikrinimg garantuojancio



elgesio vykdymo uztikrinimg atsakingi padaliniy vedéjai, uz Politikos uzdaviniy vykdymo ir uztikrinimo
prieziiirg atsakingas NVSPL DAP, teisés akty igyvendinimo kontrole vykdo direktorius;

6.2. NVSPL darbuotoju duomeny apsaugos ir kibernetinio saugumo uZtikrinimo praktikos
kontrolé ir stebésena. NVSPL jgyvendina prievoles, numatytas BDAR ir KSI;

6.3. Veiklos skaidrumas. NVSPL uztikrina informacijos atskleidimg ir veiklos skaidruma, siekia,
kad pagrindiniai jos dokumentai biity vieSai prieinami. Nepaisant S$io jsipareigojimo, saugo
konfidencialig informacija bei asmens duomenis ir konfidencialios informacijos neatskleidzia
asmenims, neturintiems teisés jos gauti,

6.4. Duomeny tvarkymo ir kibernetinio saugumo uztikrinimo skaidrumas. NVSPL uztikrina,
kad visi duomenys biity tvarkomi skaidriai, laikantis lygiateisiSkumo, nediskriminavimo, abipusio
pripazinimo, proporcingumo ir nesaliSkumo reikalavimy, uztikrinant maksimaliai efektyvias duomeny
apsaugos ir kibernetinio saugumo uZztikrinimo procediiras;

6.5. AiSkumas duomeny tvarkymo ir kibernetinio saugumo uZtikrinimo veiklos procediirose.
NVSPL vykdydama veiklg uztikrina, kad biity priimti butini dokumentai, nustatantys jos veiklos
procediiry vykdymo, sprendimy priémimo tvarka, taip pat jos darbuotojy funkcijas bei atsakomybes;

6.6. Reguliarus duomeny saugos pazeidimy ir kibernetinio saugumo uztikrinimo paZeidimy
pasireiSkimo rizikos vertinimas ir tinkamy prevencijos priemoniy parinkimas bei jgyvendinimas.
NVSPL valdo jos veiklos procesuose kylan¢ias saugos uztikrinimo rizikas, jas identifikuoja bei imasi
priemoniy Sioms rizikoms maZinti (Salinti);

6.7. Asmeninés atsakomybés politikos laikymasis. NVSPL ir jos darbuotojai tvarkydami asmens
duomenis ir uztikrindami kibernetinio saugumo gaires savo veikloje veikia asmeninés atsakomybés riby
principu ir uz padarytus pazeidimus ar nusikaltimus susijusius su duomeny tvarkymo ar kibernetinio
saugumo uztikrinimo reikalavimy nesilaikymu, atsako asmeniskai;

6.8. PiktnaudzZiavimo tarnybine padétimi ir prekybos poveikiu draudimas. Visi NVSPL
darbuotojai savo pareigas privalo vykdyti sgziningai, nesinaudodami tarnybine padétimi asmeninei ar jiems
Artimy asmeny naudai gauti bei neatlikdami kitu pozitriu vieSiesiems interesams zalingos veiklos, tame
tarpe nedarant ir duomeny nutekinimo ar kibernetinio saugumo pazeidimy apraisky;

6.9. Duomeny saugos ir kibernetinio saugumo uztikrinimo samoningumo didinimas. NVSPL
sipareigoja reguliariai organizuoti duomeny apsaugos ir kibernetinio saugumo uztikrinimo mokymus
darbuotojams. Taip pat prisideda dalinasi geraja praktika ir sukaupta patirtimi su kitomis institucijomis ir
skatina bendradarbiavimg $ioje srityje;

6.10. Praneséju apsaugos uZtikrinimas. NVSPL uZtikrina gauty praneSimy apie galimus
pazeidimus duomeny sauguma ir garantuoja tinkamg i$nagrinéjimg. NVSPL tiria visus pateiktus pranesimus
ir jsipareigoja saugoti jos darbuotojy, Veiklos partneriy ir kity asmeny anonimiS§kumg bei uztikrinti jy ir
gautos informacijos sauguma ne mazesne nei PAJ nustatyta apimtimi.

V. SKYRIUS
POLITIKOS FORMAVIMAS
DUOMENU APSAUGOS IR KIBERNETINIO SAUGUMO UZTIKRINIMO SRITYJE

7. NVSPL direktorius ir struktiiriniy padaliniy vadovai pagal kompetencija atsako uz duomeny
apsaugos ir kibernetinio saugumo uztikrinimo politikos kiirima, duomeny apsaugos pareigiinas
atsakingas uz kiirimo jgyvendinimo priezilira:

7.1. NVSPL padaliniy ved¢jai uztikrina, kad jy atsakomybei priskirtose veiklos srityse veikla bty
vykdoma uZztikrinant tinkamg Politikos nuostaty jgyvendinimg ir garantuoja, kad bty skirti pakankami
iStekliai, uztikrinantys Politikos nuostaty laikymasi;

7.2. NVSPL direktorius kontroliuoja Politikos bei kity susijusiy teisés akty jgyvendinima, esant
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poreikiui, tvirtina Politikos nuostatas jgyvendinanc¢ius dokumentus. Taip pat skiria uz duomeny saugos
ir kibernetinio saugumo uZztikrinimo funkcijy vykdymo uztikrinimg ir prieziiirg jam atskaitingus NVSPL
atsakingus asmenis — DAP ir KSJ;

7.3. NVSPL duomeny apsaugos pareigiinas organizuoja tinkamg duomeny saugos priemoniy
jgyvendinimo organizavima, prieziirag ir kontrolg NVSPL, teikia metoding pagalbg NVSPL
darbuotojams ty priemoniy jgyvendinimo klausimais;

7.4. NVSPL struktiiriniy padaliniy vadovai nuolat stebi ir vertina duomeny apsaugos ir
kibernetinio saugumo uztikrinimo rizika savo padalinio kasdieninéje veikloje, pagal duomeny apsaugos
pareigiino ir kibernetinio saugumo jgaliotinio rekomendacijas diegia ir valdo priemones $iai rizikai
mazinti. Taip pat uztikrina duomeny apsaugos ir kibernetinio saugumo uZztikrinimo priemoniy
jgyvendinimg savo padalinyje bei teikia sitilymus dél duomeny saugos veiklos tobulinimo;

7.5. NVSPL darbuotojai pagal kompetencijg jgyvendina duomeny apsaugos ir kibernetinio
saugumo uZztikrinimo priemones ir laikosi Politikos reikalavimy.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

8. Politikos nuostatos perzitirimos ir atnaujinamos ne reciau kaip karta per 2 (dvejus) metus arba
anksciau, jeigu nustatoma reikSmingy ar naujy aplinkybiy ar riziky, kurios gali daryti jtakg NVSPL veiklai ir
turi bati tinkamai jvertintos bei valdomos.

9. Uz Politikos perzitirg ir atnaujinimg atsakingas duomeny apsaugos pareigiinas. Politikg tvirtina,
keiCia ar pripazjsta netekusia galios NVSPL direktorius.

10. DAP teikia informacija, susijusig su Politikos jgyvendinimu NVSPL mastu, metiniu praneSimu
NVSPL direktoriui ne reciau kaip kartg per 1 (vienerius) metus. Informacija apie Politikos ir duomeny
apsaugos bei kibernetinio saugumo uztikrinimo priemoniy jgyvendinimg yra pateikiama veiklos
ataskaitose ir kt. Apie vykdoma duomeny apsaugos ir kibernetinio saugumo uztikrinimo veiklg taip pat
viesai skelbiama NVSPL interneto svetainéje, skiltyje ,,Duomeny apsauga“.

11. Visi NVSPL darbuotojai yra asmeniskai atsakingi uz Sios Politikos nuostaty tinkama supratima,
Politikoje numatyty principy jgyvendinimag ir jos laikymasi.

12. Politikos nuostaty pazeidimas gali biti laikomas SiurkSciu darbo pareigy pazeidimu, uz kurj
NVSPL darbuotojams taikoma teisés aktuose numatyta atsakomybeé. Su Politika NVSPL darbuotojai
supazindinami per dokumenty valdymo sistemg, NVSPL padaliniy ved¢jai atsakingi uz pavaldiniy
supazindinimg su Politika.
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